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广州市车联网先导区 V2X云控基础平台技术规范 

1 范围 

本文件规定了智能网联云控基础平台的架构组成、各子系统相

应的能力需求、数据类型以及数据格式需求等。覆盖路侧协同设施

与区域子系统通信，区域子系统与中心子系统通信等。 

本文件适用于广州市车联网先导区V2X云控基础平台。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可

少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本

文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用

于本文件。 

GB 16735-2019 道路车辆 车辆识别代号(VIN) 

GA/T 1049.2-2013 公安交通集成指挥平台通信协议 第 2 部

分：交通信号控制系统 

GA/T 543.9 公安数据元(9) 

GA/T 543.10 公安数据元(10) 

T/CSAE 53 合作式智能运输系统 车用通信系统应用层及应用

数据交互标准 

广州市车联网先导区建设总体技术规范 

3 术语和定义 
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《广州市车联网先导区建设总体技术规范》界定的术语和定义

适用于本文件。 

4 缩略语 

下列缩略语适用于本文件。 

ABS：制动防抱死系统（Anti-Lock Braking System） 

BSM：基本安全消息（Basic Safety Message） 

EBW：紧急制动预警（Emergency Brake Warning） 

ESP：车身电子稳定系统（Electronic Stability Program） 

LDW：车道偏离预警系统（Lane Departure Warning） 

RSM：路侧单元消息(Road Side Message) 

RSI：路侧单元信息(Road Side Information) 

SPAT：信号灯消息(Signal Phase And Timing Message) 

TCS：牵引力控制系统（Traction Control System） 

VIN：车辆识别码（Vehicle ID Number） 

JSON：Javascript 对象简谱 （Javascript Object Notation ） 

Protobuf：序列化数据结构协议 (Protocol Buffer) 

MQTT：消息队列遥测传输（ Message Queuing Telemetry 

Transport） 

5 云控基础平台架构及组成 

本文件所指的云控基础平台可以集成车端、路侧、公共服务信

息平台、第三方平台各种数据、服务、用户等各类资源，在此基础上

提供车路协同应用数据集成分析、应用支撑能力和基础应用能力，
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以支撑各种自动驾驶、智能交通管理、智慧出行、公共安全等应用，

是构建产业生态重要基础。 

5.1 建设内容 

云控基础平台总体架构见图1，主要分为区域子系统与中心子系

统。 

a） 路侧协同设施部署于路侧，通过通信网络接入区域子系统; 

b） 区域子系统接入中心子系统; 

c） 云控基础平台与地图、交管、气象、急救、警务等公共服务

信息平台、其他第三方平台相连，进行对外部数据交互。 

通信协议

中心子系统

通信协议

通信
协议

第三方云
平台

通信
协议

公共服务
信息平台

路侧协同设施

广州市车联网先导区V2X云控基础平台

区域子系统II区域子系统I

 

图 1 V2X云控基础平台总体架构 

5.2 云基础设施要求 

云基础设施为V2X云控基础平台的各子系统提供虚拟化的计算、

存储和网络资源，以及提供存储框架、计算框架等支撑能力。要求云
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基础设施对物理资源无锁定，采用高可用架构，具备资源弹性伸缩、

数据容灾备份能力，并提供灵活高效的组网能力。 

5.3 区域子系统功能与组成 

区域子系统见图2，提供面向区域级交通监管以及域内车辆管理

等提供服务，是单个或多个路侧协同设施信息的汇聚点。 

中心子系统

区域云

边缘云边缘云

区域子系统

路
侧
协
同
设
施
I

路
侧
协
同
设
施
II

路
侧
协
同
设
施
III

路
侧
协
同
设
施
N

...

路侧协同设施

 

图 2 区域子系统构成 

区域子系统组成可以有如下方式： 
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a) 由边缘云和区域云组成，边缘云向下与路侧协同设施连接，

向上与区域云连接。 

b) 由边缘云组成，边缘云向下与路侧协同设施连接，向上与中

心子系统连接。 

c) 由区域云组成，区域云向下与路侧协同设施连接，向上与中

心子系统连接。 

云虚拟化管理平台

资源连接层

数据处理层

区域子系统

计算 存储 网络 安全

云基础设施层

平台基础能力层

域内安全预警基础应用能力层

数据分析层

区域交通监管 域内车辆管理 ……

 

图 3  区域子系统功能 

5.3.1 平台基础能力  

平台应采用功能模块化设计，并能够进行服务化封装，以方便

不同功能模块之间的相互调用。基础平台应具有较强的弹性可扩展

能力，以适应功能模块、数据资源、应用能力等的不断发展。 

资源连接层：应实现区域子系统与路侧协同设施、中心子系统

的互联互通，提供与路侧协同设施、中心子系统的接口。 
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数据处理层：应提供对各类数据的初步清洗、存储，并将数据与

主题相关联，使数据进入相应的主题数据库。 

数据分析层：应提供数据报表、可视化、知识库、数据分析工具

及数据开放功能，为各类决策的产生提供支持数据可视化、数据挖

掘功能。  

5.3.2 基础应用能力 

可提供面向区域级交通监管、域内车辆管理、安全预警等服务。 

交通监管：基于智能网联数据，对交通状态进行监控、管理，进

行交通信号优化、交通态势分析、交通流预测、智慧公交线路优化等

功能提升，从而提高交通安全性，优化交通通行效率。 

车辆管理：实现各场景下的自动驾驶车队或第三方车队管理能

力，并为其提供车辆管理、线路管理、线路下发、消息通知、远程控

制等多种功能的应用支撑。 

安全预警：为区域车辆提供安全预警。 

5.4 中心子系统功能与组成 

中心子系统汇聚各类系统的数据，提供融合、开放、共享的智能

网联基础数据服务。中心子系统是区域子系统的数据汇聚点，可对

接公安、交管、气象等各类与智能网联相关的政府业务平台，对接车

企与车辆运营企业的车联网服务等第三方平台。中心子系统对海量

数据进行结构化整理、存储，并通过统一的注册、审核、 发布、更

新机制，将数据共享给产业链各方。具备全局性交通规划、区域协调

能力。 



 

7 

云虚拟化管理平台

资源连接层

数据处理层

中心子系统

计算 存储 网络 安全

云基础设施层

平台基础能力层

车辆管理综合应用能力层

数据分析层

交通监管 交通执法

数据分享层

测试服务产业服务

公共服务信息
平台接口

第三方接口

 

图 4  中心子系统功能 

5.4.1 平台基础能力 

开放接口服务：与外部平台实现互联互通，开放数据接口，接

入道路管理系统、交通信号管理系统、实时路况、视频监控、高精度

地图等交通信息，并提供 API 访问接口。 

资源连接层：应实现中心子系统与区域子系统的互联互通，提

供与区域子系统的接口。 

数据处理层：应提供对各类数据的初步清洗、存储，并将数据

与主题相关联，使数据进入相应的主题数据库。 

数据共享层：应提供物理数据、经营数据、能力数据、用户数

据、产品数据相关的主题数据库，供数据分析层调用。 

数据分析层：应提供数据报表、可视化、知识库、数据分析工具

及数据开放功能，为各类决策的产生提供支持数据可视化、数据挖

掘功能。  
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5.4.2 综合应用能力 

中心子系统需具备与智能交通管控平台及交通管控设备等进行

信息交互的能力，服务于交通及产业。 

交通监管：基于智能网联数据，对交通状态进行监控、管理，进

行交通信号优化、交通态势分析、交通流预测、智慧公交线路优化、

出行服务平台等功能提升，从而提高交通安全性，优化交通通行效

率。 

交通执法：基于开放共享的智能网联基础数据，实现有效支持

各类交通主题的数字化云端执法服务，为政府部门、生产运营部门

提供预警预判和管控纠察等基础数据。 

车辆管理：应支持接入各场景下的自动驾驶车队或第三方车队

管理平台，并为其提供运营展示、地图管理、账号管理、车辆管理、

线路管理、线路下发、消息通知、远程控制等多种功能的应用支撑。 

产业服务：为整车企业、一级供应商、科技生态企业等提供统

一的标准化的智能网联数据和服务共享，推动数字交通、自动驾驶、

智慧物流、智慧泊车等更多综合性车联网商业化应用。 

测试服务：应具有测试管理、测试监控、远程控制、仿真测试、

测试数据统计分析等功能。测试车辆在各个测试场景中的实时运行

信息汇总上传到中心子系统，运用系统智能判别和人工评测的方式，

对测试车辆的各项运行指标进行综合数据分析，并为云控应用场景

验证提供试验测试依据。 

6 云控基础平台信息交互数据定义与格式 
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为了实现中心子系统或区域子系统对路侧协同设施的配置、路

侧协同设施上报数据的采集和分发，以及对路侧协同设施的运维管

理等功能。制定包括车辆基本安全信息、交通运行信息等类型数据。 

6.1 云控基础平台信息交互数据集 

信息交互对象之间上行/下发的数据集如表 1所示。 

表 1 信息交互类型 

信息流向 信息交互对象 交互信息类型 

上行 
路侧协同设

施 
区域子系统 

a) 车辆事件预警信息 

b) 交通事件/标志信息RSI 

c) 信号灯消息SPAT 

d) 设备状态信息 

下发 区域子系统 
路侧协同设

施 

a） 配置管理信息 

b） 地图信息 

c） 交通事件/标志信息RSI 

d） 信号灯消息SPAT 

e） 车辆事件预警信息 

上行 区域子系统 中心子系统 

a) 车辆事件预警信息 

b) 交通事件/标志信息RSI 

c) 信号灯消息SPAT 

d) 设备状态信息 

下发 中心子系统 区域子系统 

a) 配置管理信息 

b) 地图信息 

c) 交通事件/标志信息RSI 

d) 信号灯消息SPAT 

e) 车辆事件预警信息 

6.2 云控基础平台信息交互数据格式 

6.2.1 数据交换协议 

6.2.1.1 路侧协同设施与区域子系统协议 

路侧协同设施与区域子系统采用 MQTT/HTTP 协议通信，数据格



 

10 

式为 JSON/Protobuf/ASN.1。 

6.2.1.2 区域子系统与中心子系统协议 

区域子系统与中心子系统采用 MQTT/HTTP 协议通信，数据格式

为 JSON/Protobuf。 

6.2.2 数据分类格式 

6.2.2.1 应答 

应答数据为上报数据的确认消息如表 2所示。 

表 2 应答 

字段 是否必选 类型 说明 

Reqid 是 String 消息唯一标识，与应答报文对应的消息匹配 

Errorcode 是 Int 错误码，0：表示无错误，1：表示报文参数错误，2：表示 

Errordesc 是 String 错误描述 

6.2.2.2 车辆事件预警信息 

6.2.2.3.1 紧急制动事件预警 

紧急制动事件信息定义如表 3所示。 

表 3 紧急制动事件 

字段 是否必选 类型 说明 

Id 是 String 车辆唯一识别码，传输车辆数据时使用车辆 VIN。 

VIN格式应符合《GB 16735-2004 道路车辆 车辆识别代

号(VIN)》规定 

Tboxid 是 String 设备唯一识别码,传输使用的设备的唯一识别码 

Eventtimestamp 是 String 事件预警发生时间 

Eventtype 是 Int 事件预警原因类型，见表 4 

Eventcenterlon 是 Double 
事件中心经度，以度为单位的经度值乘以 10 的 6 次

方，精确到百万分之一度 

Eventcenterlat 是 Double 
事件中心纬度，以度为单位的纬度值乘以 10 的 6 次

方，精确到百万分之一度 

Eventcenter_ASL 是 Double 事件中心海拔，单位：0.01米 

Eventsignal 是 Double 事件预警发生时附带采集的车端相关信号 

Heading 是 Double 事件发生时的航向角 
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Speeding 是 Double 事件发生时的速度 

Acceleration 是 Double 事件发生时的加速度 

车辆紧急制动事件预警原因如表 4所示。 

表 4 车辆紧急制动事件预警原因 

事件编号 说明 

1 车辆出现制动防抱死系统 ABS失控 

2 车辆出现车身稳定性系统 ESP失控 

3 车辆出现牵引力控制系统 TCS失控 

4 车辆出现车道偏移预警系统 LDW失控 

6.2.2.3.2 异常车辆事件预警 

异常车辆事件信息定义如表 5所示。 

表 5 异常事件信息 

字段 是否必选 类型 说明 

Id 是 String 

车辆唯一识别码，传输车辆数据时使用车辆 VIN。 

VIN格式应符合《GB 16735-2004 道路车辆 车辆识别代号

(VIN)》规定 

Tboxid 是 String 设备唯一识别码,传输使用的设备的唯一识别码 

Eventtimestamp 是 String 事件预警发生时间 

Eventtype 是 Int 异常事件预警原因类型，见表 6。错误!未找到引用源。 

Eventcenterlon 是 Double 
事件中心经度，以度为单位的经度值乘以 10 的 6 次方，

精确到百万分之一度 

Eventcenterlat 是 Double 
事件中心纬度，以度为单位的纬度值乘以 10的 6 次方，精

确到百万分之一度     

Eventcenter_ASL 是 Double 事件中心海拔，单位：0.01米 

Eventsignal 是 Double 事件预警发生时附带采集的车端相关信号 

Heading 是 Double 事件发生时的航向角 

Speeding 是 Double 事件发生时的速度 

Acceleration 是 Double 事件发生时的加速度 

异常车辆事件预警原因如表 6所示。 

表 6 异常车辆事件预警原因 

事件编号 说明 

1 紧急电子制动灯预警 

2 故障报警灯预警 
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6.2.2.3 交通事件/标志信息 RSI  

交通事件/标志信息 RSI定义如表 7所示。 

表 7 RSI信息 

字段 是否必选 类型 说明 

Responsetime 否 String 响应时间戳，格式 Yyyy-MM-Dd HH:Mm:Ss 

Msg 否 String 异常信息 

Data 是 Object 交通事件对象 

Data.Rodedesc 是 String 道路位置 

Data.Eventtype 是 String 事件类型 

Data.Starttime 是 String 事件发生时间 

Data.Longitude 是 Double 
事件发生经度，以度为单位的经度值乘以 10 的 6 次

方，精确到百万分之一度 

Data.Latitude 是 Double 
事件发生纬度，以度为单位的纬度值乘以 10 的 6 次

方，精确到百万分之一度 

Data.Status 是 Double 0有效，1结束 

Data.Pointlist 是 Array 
单点经纬度 Pair，单点经纬度以长度为 2 的数组表示，

如[116.25597238540648,40.046589465134495] 

Data.Scene 是 Int 0-默认-非测试场景（正常交通事件），1-测试场景 

Data.Trafficid 是 String 事件 Id 

Data.Rscuid 是 String Rscu编号 

Data.Type 是 String 数据来源 0|感知 |1实时|2静态|3测试 

Data.Content 是 String 内容 

Broadcast 是 Object 事件广播配置 

交通事件类型如表 8所示。 

表 8 交通事件类型列表 

字段 是否必选 类型 说明 

Eventtype 否 String 

（事件 类型，当 Eventtypes 也为空时， 默认为

Trafficaccident）Trafficaccident：交通事故，Overspeed：车

辆超速，Emergencybrake：车辆急刹，Antidromic：车辆

逆行，Illegaloccupation：违规占道，Trafficjam：交通拥堵，

Construction：道路施工，Others：其他事件 

Eventtypes 否 String 
多 个 事 件 类 型 ， 多 个 之 间 英 文 逗 号 分 隔 ，

Eg:Overspeed,Illegaloccupation 

字段 Broadcast如表 9所示。  
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表 9  Broadcast 说明 

字段 是否必选 类型 说明 

Devid 否 List 广播设备标识范围，空则表示全部广播 

Priority 是 Int 事件优先等级，0-7，数字越大级别越高 

Freq 是 Int 广播频率 

Duration 是 Int 广播时长，0 表示只广播一次，-1 表示一直广播，过期

自动删除 

交通事件/标志信息 RSI数据下发删除定义如表 10所示。 

表 10 交通事件/标志信息下发删除 

字段 是否必选 类型 说明 

Responsetime 否 String 响应时间戳，格式 Yyyy-MM-Dd HH:Mm:Ss 

Msg 否 String 异常信息 

Data.Trafficid 是 String 事件 Id 

6.2.2.4 信号灯信息 SPAT  

信号灯信息 SPAT定义如表 11所示。 

表 11 信号灯 

 

字段 是否必选 类型 说明 

Name 是 String 路口信号机名 

Timestamp  是 Int 上报时间戳 

Intersections 是 List<Intersectionstate> 一个路口信号灯集合 

字段 Intersectionstate说明定义如表 12所示。 

表 12 Intersectionstate 说明 

字段 是否必选 类型 说明 

Intersectionid 是 Int 
路口信号机节点 ID 

Status  是 Int 路口信号机的工作状态指示 

Timestamp 是 Int 采集时间戳 

Phases 是 List<Phase> 一组信号灯包含的所有相位的列表，见表 13 

字段 Phase说明定义如表 13所示。 
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表 13 Phase说明 

字段 是否必选 类型 说明 

Id 是 Int 
相位 Id  

Phasestates  是 List<Phasestate> 一个信号灯的一个相位中的相位状态列表 

字段 Phasestate说明定义如表 14所示。 

表 14 Phasestate 说明 

字段 是否必选 类型 说明 

Light 是 Int 信号灯相位的灯色状态,符合《GA/T 1049.2—2013

公安交通集成指挥平台通信协议第 2 部分：交通信

号控制系统》 

Timing 是 Timechangedetails 一个信号灯相位的计时状态 

字段 Timechangedetails说明定义如表 15所示。 

表 15 Timechangedetails 说明 

字段 是否必选 类型 说明 

Starttime 是 Int 开始时间 

Minendtime 否 Int 最小结束时间 

Maxendtime 否 Int 最大结束时间 

Likelyendtime 是 Int 距离该相位状态下一次结束的估计时间 

Timeconfidence 否 Int Likelyendtime预测时间的置信度水平 

Nextstarttime 否 Int 下一次开始时间 

Nextduration 否 Int 下一次占用时间 

6.2.2.5 设备信息查询接收 

上层系统查询相关设备信息定义如表 16 所示。 

表 16 设备信息查询 

字段 是否必选 类型 说明 

Reqid 是 String 消息唯一标识 

Intersectionid 是 String 路口标识 

Devids 是 List[String] 设备标识列表，标识查询哪些设备的信息 

 

6.2.2.6 设备信息上报 

路侧协同设施上报相关设备信息，如表 17所示。 
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上报频率：系统启动时和设备发生变化时主动上报，以及上层

查询时进行上报。 

表 17 设备信息 

字段 是否必选 类型 说明 

Intersectionid 是 String 路口标识 

Devid 是 String 设备标识 

Devname 否 String 设备字段 

Devtype 是 Int 设备类型 

Devstatus 是 Int 设备状态，0，未知；1，异常；2，正常 

Lon 否 Double 设备经度，以度为单位的经度值乘以 10 的 6 次方，精

确到百万分之一度 

Lat 否 Double 设备纬度，以度为单位的纬度值乘以 10的 6 次方，精确

到百万分之一度   

Elevation 否 Double 高度 

Timestamp 是 Int 信息更新时间戳 

6.2.2.7 交通运行信息 

6.2.2.10.1 路段信息 

路段信息对象的具体定义如表 18所示。 

表 18  路段信息对象 

字段 是否必选 类型 说明 

Sectionname 否 String 路段字段。常规描述字符，长度不超过256 

Sectioncode 是 String 路段代码。全局唯一 

Startposition 是 String 起点位置。经纬信息用逗号分隔，单位度，符合GA/T 543.9 

公安数据元 DE01119、DE01120 

Endposition 是 String 终点位置。经纬信息用逗号分隔，单位度，符合GA/T 543.9 

公安数据元 DE01119、DE01120 

Length 是 Int 子分段长度。单位（M），取值0-65536 

6.2.2.10.2 路口信息 

路口信息对象的具体定义如表 19所示。 
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表 19  路口信息对象 

字段 是否必选 类型 说明 

Crossname 否 String 路口字段。常规描述字符，长度不超过256 

Crossid 是 String 路口代码。13位数字，全局唯一 

Position 是 String 路口坐标。经纬信息用逗号分隔，单位度，符合GA/T 

543.9 公安数据元 DE01119、DE01120 

6.2.2.10.3 区域信息 

区域信息对象的具体定义如表 20所示。 

表 20  区域信息对象 

字段 是否必选 类型 说明 

Regionname 否 String 区域字段。常规描述字符，长度不超过256 

Regioncode 是 String 区域代码。全局唯一 

Postion 是 String 区域位置信息。经纬信息用逗号分隔，单位度，多个位置

用分号隔离，符合GA/T 543.9 公安数据元 DE01119、

DE01120 

6.2.2.10.4 路段实时路况 

路段实时路况对象的具体定义如表 21所示。 

表 21  路段实时路况上报信息 

字段 是否必选 类型 说明 

Recordtime 是 Long 数据记录时间。单位（S），时间戳，UTC时间 

Sectioncode 是 String 路况所在路段代码。全局唯一 

Linkid 是 String 路况所在子分段在当前路段中的顺序号。取值1-65536 

Startpositon 是 String 路段起点位置。经纬信息用逗号分隔，单位度，符合

GA/T 543.9 公安数据元 DE01119、DE01120 

Endpositon 是 String 路段终点位置。经纬信息用逗号分隔，单位度，符合

GA/T 543.9 公安数据元 DE01119、DE01120 

Length 是 Int 子分段长度。单位（M），取值0-65536 

Speed 是 Double 实时平均速度。单位 （Km/H），整数，符合GA/T 

543.10 公安数据元 DE00888 

Status 是 String 交通状态。取值0:畅通,1:缓行,2:拥堵,3:严重拥堵 

Volume 否 Int 交通流量（辆/H） 

Volume1 否 Int 小型车辆数（辆） 

Volume2 否 Int 大型客车（辆） 

Volume3 否 Int 大型货车（辆） 

Volumecount 否 Int 过车量 
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6.2.2.8 业务配置下发 

中心子系统/区域子系统包含全部区域的业务配置数据，且中心

子系统/区域子系统可向路侧协同设施下发业务配置对其进行更新

覆盖，路侧协同设施下发的业务配置上报到中心子系统/区域子系统

进行存储，包括对 RSM、SPAT 消息的配置，配置为路侧协同设施上

报这些数据的规则，路侧协同设施根据下发的业务配置全量覆盖本

地配置并根据配置的规则执行，具体定义如表 22所示。 

表 22  业务配置下发 

字段 是否必选 类型 说明 

Rsiconfig 是 Object RSI配置 

Spatconfig 是 Object SPAT配置 

Devconfig 是 Object 设备配置 

Ack 否 Int 是否需要应答确认，0-否，1-是，未携带此项则为默认

不需要应答确认 

Reqid 否 String 消息唯一标识，当需要应答时必填，与应答匹配 

字段 Rsi定义如表 23所示。 

表 23  Rsi说明 

字段 是否必选 类型 说明 

Upfilters 是 List<Filter> 上报数据的过滤条件，多个 Filter 之间是或关系，空数组

表示不过滤。例如：[{“Signtype”: 1 }]表示只上报

Signtype为 3的 RSI数据 

字段 Spatconfig定义如表 24所示。 

表 24  Spatconfig说明 

字段 是否必选 类型 说明 

Upfilters 是 List<Filter> 上报数据的过滤条件，多个 Filter 之间是或关系，空数组

表示不过滤。例如：[{“Intersectionid”: 1 }]表示只上

报 Intersectionid为 1的 SPAT数据 

Uplimit 是 Int 

(-1-10000) 

上报上限，表示每秒最多上报多少条数据，0 表示不需要上

报，-1表示不限制 
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字段 Devconfig定义如表 25所示。 

表 25  Devconfig 说明 

字段 是否必选 类型 说明 

Upfilters 是 List<Filter> 上报数据的过滤条件，多个 Filter 之间是或关系，空数组

表示不过滤。例如：[{“Devtype”: 1 }]表示只上报

Devtype为 1的设备数据 

Uprate 是 Int 

(0-10000) 

上报频率，表示多久上报一次数据，0表示不需要上报  

6.2.2.9 地图信息 MAP 下发 

地图信息 MAP下发定义如表 26所示。 

表 26  地图信息 

字段 是否必选 类型 说明 

Ack 否 Int 是否需要应答确认，0-否，1-是，未携带此项则为默认不需

要应答确认 

Reqid 否 String 消息唯一标识，当需要应答时必填，与应答匹配 

Map 是 MAP Map数据符合《T/CSAE 53 合作式智能运输系统 车用通信系

统应用层及应用数据交互标准》 

Etag 是 String Map版本 

Mapslice 否 String Map数据压缩包下载地址 

7 平台组网通信要求 

7.2 路侧协同设施与区域子系统通信要求 

a) 采用无线网络通信时延＜200ms，采用有线网络通信时延

<100ms 

b) 通信可靠性高于 99.9%； 

7.3 区域子系统与中心子系统通信要求 

a) 网络通信平均时延＜100ms； 

b) 通信可靠性高于 99.9%； 

8 云控基础平台性能要求 



 

19 

a) 服务可用性不低于 99.9%，满足自动宕机迁移、自动快照备份

等要求。 

b) 服务的数据应有本地副本，数据持久性不低于 99.999%。 

c) 满足资源弹性、自由配置要求，CPU、内存、带宽等关键资源

可随时升级，升级配置数据不丢失，业务暂停时间可控。 

d) 中心子系统软件架构应具备动态扩展接入不少于 200 万车辆

的能力；区域子系统软件架构应具备动态扩展接入不少于 20万车辆

的能力。 

9 云控基础平台安全要求 

9.1 云基础设施安全可信要求 

应满足租户隔离、存储安全、访问控制、运维审计、漏洞管理功

能。 

9.2 数据安全要求 

a) 一般要求：保证数据可销毁性、数据可迁移性、数据私密性、

数据完整性、数据备份和恢复功能； 

b) 接入安全：提供面向连接对象和接入认证鉴权机制，提供安全

的数据传送通道，提供数据传输和存储的加密机制。 

c) 监控与分析数据保护：禁止对员工和授权用户的监控，或者在

监控前需要通知用户或者获得用户的许可；禁止跨地理边界传输个

人可识别信息（PII），或者在某个区域存储或者分析这类信息；敏感

数据需要防止被篡改。 

d) 配置和管理数据保护：安全管理维护不同时间安全的连贯性，
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不因操作过程而受到影响。安全元数据，例如连接状态和特征（加密

的或者认证过的），收集设备安全控制状态并分享给运营管理系统。 

9.3 鉴权要求 

云控基础平台应支持多 CA下发及鉴权机制，支持与第三方平台

的 Token校验。 
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